Zalacznik 1. Polityka bezpieczenstwa danych osobowych FDDS
Tekst jednolity 19 maja 2021 roku

Polityka bezpieczenstwa ochrony danych osobowych
Fundacji Dajemy Dzieciom Site

Polityka bezpieczenstwa jest dokumentem opisujacym zasady ochrony danych osobowych stosowane
przez Fundacje Dajemy Dzieciom Site w celu spetnienia wymagan rozporzadzenia PE i RE 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych,
zwanego dalej ,RODO" oraz ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r., ustawy o
ochronie danych osobowych z dnia 10 maja 2018 r., zwanymi dalej ,ustawami”.

Polityka stanowi jeden ze srodkéw organizacyjnych, majacych na celu wykazanie, ze przetwarzanie danych
osobowych odbywa sie zgodnie z tym rozporzadzeniem, a takze usprawnienie i usystematyzowanie
organizacji pracy Administratora.

Rozdziat |
Postanowienia ogolne

§1
1. Fundacja Dajemy Dzieciom Site jest organizacjg pozarzagdowa o charakterze non-profit zajmujaca sie
szeroko rozumiang pomoca dzieciom krzywdzonym, ich rodzinom i opiekunom. Pomoc te realizuje
sie m. in. poprzez pomoc psychologiczng, prawng i medyczng indywidualnym klientom.
2. Fundacja Dajemy Dzieciom Site uznaje ochrone danych osobowych za istotne zagadnienie, wpisujace
sie w cele jej dziatania.

§2

1. Fundacja Dajemy Dzieciom Site jest administratorem danych osobowych (zwanym dalej ,AD") - w
rozumieniu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r., ustawy o ochronie
danych osobowych z dnia 10 maja 2018 r. (zwanymi dalej ,ustawami”) oraz w zakresie Rozporzadzenie
Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(zwane dalej RODO).

2. Zarzad AD decyduje o celach i Srodkach przetwarzania danych osobowych bedacych w jego
dyspozycji oraz o bezpieczenstwie tych danych.

3. Przez bezpieczenstwo danych osobowych rozumie sie ochrone danych osobowych przetwarzanych
przez AD przed nieuprawnionym ich przetwarzaniem, w szczegodlnosci przed dostepem osoby
nieuprawnionej, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepiséw
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

4. Bezpieczenstwo danych osobowych zapewniane jest z uwagi na obowigzujace przepisy, obowigzujaca
pracownikéw tajemnice zawodowa oraz z uwagi na przyjete standardy pracy z klientem w AD.



5. W celu osiagniecia i utrzymania wysokiego poziomu bezpieczenstwa danych osobowych w AD
wprowadza sie niniejsza Polityke bezpieczenstwa.

6. Polityka bezpieczenstwa ma zastosowanie do przetwarzania danych osobowych przez pracownikow
AD oraz oséb swiadczacych mu ustugi na podstawie uméw cywilnoprawnych, w tym stazystow,
wolontariuszy, praktykantéw, o ile majg dostep do tych danych.

§3
llekro¢ w niniejszym dokumencie jest mowa o:
1) Polityce bezpieczenstwa, dokumencie — nalezy przez to rozumiec ,Polityke bezpieczenstwa danych
osobowych w Fundacji Dajemy Dzieciom Site”".
2) Fundacji — nalezy przez to rozumie¢ Fundacje Dajemy Dzieciom Site.
3) Administratorze Danych (zwanym dalej ,AD") - nalezy przez to rozumie¢ Fundacje Dajemy Dzieciom
Site.
4) Danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (zwanej dalej "osobie, ktérej dane dotycza"); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdéra mozna bezposrednio lub posrednio zidentyfikowac, w
szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych czynnikéw okreslajacych fizyczna,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby fizycznej.
5) Osobie mozliwej do zidentyfikowania — nalezy przez to rozumiec¢ osobe, ktorej tozsamos¢ mozna
okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne.
6) Zbiorze danych — nalezy przez to rozumie¢ uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
7) Petnomocniku Zarzadu ds. bezpieczenstwa danych (zwanego dalej ,Petnomocnikiem”) — nalezy przez
to rozumie¢ osobe wyznaczong przez Zarzad AD do nadzorowania przestrzegania zasad ochrony danych
osobowych.
8) Osobie upowaznionej — nalezy przez to rozumieé: pracownika, wspotpracownika, wolontariusza,
praktykanta, stazyste AD posiadajacego upowaznienie do przetwarzania danych osobowych nadane
przez Petnomocnika w imieniu AD.
9) Przetwarzaniu danych — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.
10) Systemie informatycznym — nalezy przez to rozumiec zespdt wspotpracujgcych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.
11) Zabezpieczeniu danych w systemie informatycznym — nalezy przez to rozumie¢ wdrozenie i
eksploatacje stosownych srodkdéw technicznych i organizacyjnych zapewniajacych ochrone danych przed
ich nieuprawnionym przetwarzaniem.



12) Usuwaniu danych — nalezy przez to rozumiec zniszczenie danych osobowych lub taka ich modyfikacje,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

13) Anonimizacji danych — nalezy przez to rozumie¢ proces polegajacy na usunieciu wszystkich informacji,
ktore w jakikolwiek sposéb umozliwiaja identyfikacje okreslonej osoby, ktorej dane dotycza, przez
administratora danych lub osobe trzecia. Zanonimizowane dane nie s3 juz danymi osobowymi, poniewaz
na ich podstawie nie jest mozliwe zidentyfikowanie osoby, ktérej dane zostaty poddane temu procesowi.
14) Pseudoanonimizacji - nalezy przez to rozumiec przetworzenie danych osobowych w taki sposéb, by
nie mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sa przechowywane osobno i sg objete
srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizyczne;j.

15) Zgodzie osoby, ktorej dane dotycza — nalezy przez to rozumie¢ dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotycza, w formie oswiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

16) Zgodzie osoby powyzej 16 roku zycia - nalezy przez to rozumie¢ oswiadczenie woli, matoletniego,
ktory ukonczyt 16 lat, ktdrego trescia jest zgoda na przetwarzanie danych osobowych w zakresie ptatnych
ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.

17) Odbiorcy danych - nalezy przez to rozumiec¢ osobe fizyczna lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strona trzecig. Organy
publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie z
prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcow; przetwarzanie
tych danych przez te organy publiczne musi byé zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celéw przetwarzania.

18) Profilowaniu — nalezy przez to rozumie¢ dowolna forme zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéow
osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektéw dotyczacych efektow
pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

19) Naruszeniu danych osobowych - nalezy przez to rozumie¢ kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym,
zabrania danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczegolnosci:

- nieautoryzowany dostep do danych,

- nieautoryzowane modyfikacje lub zniszczenie danych,

- udostepnienie danych nieautoryzowanym podmiotom,

- nielegalne ujawnienie danych,

- pozyskiwanie danych z nielegalnych zrédet.

20) Incydencie w zakresie danych osobowych — nalezy przez to rozumie¢ sytuacje powodujaca utrate
poufnosci, integralnosci lub dostepnosci przetwarzanych danych.
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Rozdziat Il
Struktura organizacyjna ochrony danych osobowych

§4

Administrator Danych jest odpowiedzialny za:

zapewnienie odpowiednich srodkéw organizacyjnych i technicznych w celu zapewnienia i wykazania
przetwarzania danych osobowych zgodnie z okreslonymi w RODO zasadami przetwarzania danych
osobowych,

wdrozenie odpowiednich procedur ochrony danych osobowych,
jesli uzna to za konieczne, stosowanie zatwierdzonych kodekséw postepowania lub zatwierdzonych
mechanizmow certyfikacji, jako element dla stwierdzenia przestrzegania przez AD cigzacych na nim
obowigzkow,

zapewnienie srodkéw umozliwiajacych prawidtowa realizacje praw osob, ktérych dane dotycza,
prowadzenie rejestru czynnosci przetwarzania danych osobowych,

prowadzenie rejestru kategorii przetwarzania dokonywanych w imieniu innego administratora,
wspotprace z organem nadzorczym w ramach wykonywania przez niego swoich zadan,

wdrozenie odpowiednich $rodkéw organizacyjnych i technicznych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy istniejacemu ryzyku naruszenia praw lub wolnosci oséb, ktérych dane
dotyczg,

zgtaszanie naruszenia ochrony danych osobowych wiasciwemu organowi nadzorczemu, a w
przypadku, gdy zajda ku temu odpowiednie przestanki, réwniez osobie, ktérej dane dotycza,
dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym okolicznosci naruszenia,
jego skutkéw oraz podjetych dziatan zaradczych,

zapewnienie odpowiednich srodkéw w celu dokonania oceny skutkéow planowanych operagji
przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj przetwarzania moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych, w tym, jezeli zajdg ku temu
odpowiednie przestanki, konsultacje z organem nadzorczym,

nadawanie upowaznien do przetwarzania danych osobowych oraz prowadzenie ewidencji osob
upowaznionych do przetwarzania danych osobowych,

. zapewnienie legalnosci przekazywania danych osobowych do podmiotow trzecich.

AD nadzoruje dziatania Petnomocnika ds. bezpieczenstwa danych oraz Administratora Systemu
Informatycznego oraz wydaje im zalecenia, co do sposobu wykonywania obowigzkéw wynikajacych
z Polityki.

AD kazdorazowo wyraza zgode oraz ostateczng akceptacje na kluczowe z perspektywy organizacji
dziatania Petnomocnika oraz AS, w ktore zaangazowane sa podmioty trzecie. Do zaakceptowania tych
dziatan, wystarczajgca jest zgoda wyrazona w formie wiadomosci e-mail.

§5
Zarzad AD wyznaczy pracownika do petnienia funkcji Petnomocnika Zarzadu ds. bezpieczenstwa
danych (zwanego dalej ,Petnomocnikiem”), wpisujagc mu w zakres obowigzkéw odpowiednie zadania.



2. Petnomocnik jest wyznaczany przez AD na podstawie kwalifikacji zawodowych, w szczegdlnosci
wiedzy fachowej na temat prawa i praktyki w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia swoich zadan.

3. Funkcje Petnomocnika moze sprawowac inna osoba - wyznaczony przez Petnomocnika i zatwierdzony
przez AD zastepca. Liczba zastepcow jest ustalana przez AD.

4. Zadaniami Petnomocnika sa:
n. reprezentowanie Zarzadu w sprawach bezpieczenstwa danych osobowych w Fundacji,
o. informowanie o obowigzkach wynikajagcych z RODO oraz innych wiasciwych przepisow Unii lub

panstw cztonkowskich o ochronie danych osobowych oraz doradzanie w tym zakresie,

p. sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, przestrzegania procedur ochrony danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla AD

g. nadzorowanie opracowania i aktualizowania dokumentacji opisujacej sposéb przetwarzania danych
oraz $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, oraz przestrzegania zasad w niej
okreslonych,

r. doradztwo w zakresie podziatu obowigzkéw (np. miedzy AD a podmiotem przetwarzajacym lub
pomiedzy pracownikami AD),

s. dziatania zwiekszajace swiadomos¢ pracownikow AD w zakresie obowigzkéw wynikajacych z RODO
lub przyjetych procedur, w tym szkolenia pracownikéw AD

t. prowadzenie rejestru zbioréw danych,

u. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem danych,

v. petnienie funkgji punktu kontaktowego dla oséb, ktérych dane dotycza, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujacych im
na mocy RODO.

5. Swoje zadania Petnomocnik wykonuje poprzez:

w. szkolenie pracownikow ze stosowania zasad bezpieczenstwa danych osobowych,

X. staty monitoring stosowania zasad bezpieczenstwa danych osobowych poprzez nadzér nad
pracownikami i wspotpracownikami oraz rozliczanie ich dziatan,

y. staty monitoring funkcjonowania srodkoéw organizacyjnych zapewniajacych bezpieczenstwo
przetwarzanych danych osobowych,

z. przyjmowanie i reagowanie na sygnalizacje probleméw zwigzanych ze stosowaniem Polityki
bezpieczenstwa,

aa. dokonywanie statej oceny zagrozen dla bezpieczenstwa przetwarzanych danych i realizacja wnioskéw
organizacyjnych i technicznych majgcych przeciwdziata¢ tym zagrozeniom,

bb. nadzér nad wykonywaniem zadan przez administratora systemu informatycznego.

6. Zadania wymienione w punkcie poprzedzajagcym Petnomocnik realizuje we wspotpracy z
Administratorem Systemu Informatycznego oraz z koordynatorami poszczegélnych programoéw i dziatow
AD.



1.

§6
Administrator Systemu Informatycznego
Zarzad AD wyznaczy pracownika do petnienia funkcji Administratora Systemu Informatycznego

(zwanego dalej AS).

2.

Zadaniem AS jest monitoring funkcjonowania $rodkédw technicznych dotyczacych systemu

informatycznego, stuzagcego do przetwarzania danych osobowych w AD, w szczegdlnosci:

a.
b.

a

b.
C.
d.

prowadzenie rejestru nadanych uprawnien do systemow informatycznych,

nadzér nad stosowaniem srodkdw zapewniajacych bezpieczenstwo przetwarzania danych osobowych
w systemach informatycznych, a w szczegolnosci przeciwdziatajacych dostepowi oséb niepowotanych
do tych systeméw,

podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen,
identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie danych
osobowych w systemach informatycznych,

sprawowanie nadzoru nad kopiami zapasowymi,

inicjowanie i nadzér nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz sposobow
zarzadzania systemami informatycznymi, ktére maja doprowadzi¢ do wzmocnienia bezpieczenstwa
przy przetwarzaniu danych osobowych,

podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych w systemach
informatycznych,

dokonywanie cyklicznych przegladéw aktualnosci i stosowania procedur z zakresu przetwarzania
danych w systemach informatycznych, na podstawie opracowanego planu przegladéw.

Scista wspotpraca z Petnomocnikiem w zakresie bezpieczenstwa i zasad przetwarzania danych
osobowych w systemach informatycznych.

§7
Ocena skutkow (analiza ryzyka)
Procedure oceny skutkéw i przeprowadzenie analizy ryzyka wykonuje AS.
W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktére nalezy
zabezpieczyc.
W ramach przeprowadzenia oceny skutkow (analizy ryzyka) AS zobowigzany jest sprawdzi¢, czy AD
spetnia wobec danych obowiagzki prawne. Nalezy przede wszystkim zapewnic, ze:
dane te sa legalnie przetwarzane (na podstawie art. 6, 9 RODO),
dane te sg adekwatne w stosunku do celdw przetwarzania,
dane te sa przetwarzane przez okreslony czas — zasada ograniczonego czasu,
wobec tych oséb wykonano tzw. obowiagzek informacyjny (art. 12, 13 i 14 RODO) wraz ze wskazaniem

ich praw (np. prawa dostepu do danych, przenoszenia, sprostowania, usunigcia, ograniczenia

przetwarzania, sprzeciwu, odwotania zgody),

e.

f.

opracowano klauzule informacyjne dla powyzszych osob,
istniejg umowy powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).



10.

§8

Procedura przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych jest adekwatna
do zidentyfikowanych zagrozehn wynikajacych z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych. Analiza ryzyka powinna by¢ dokonana na podstawie raportu oceny ryzyka.

Na podstawie analizy, AS tworzy plan postepowania z ryzykiem, w ktorym planuje obnizenie ryzyka,
poprzez wyznaczenie listy zabezpieczehn do wdrozenia, terminu ich realizacji i osob odpowiedzialnych.
AD zobowigzany jest do monitorowania wdrozenia zabezpieczen.

Rozdziat Il
Srodki organizacyjne i techniczne
zapewniajace ochrone danych osobowych

Dziat 1.
Warunki i sposob przetwarzania danych osobowych

§9
AD dopuszcza do przetwarzania danych osobowych wytacznie osoby posiadajace imienne
upowaznienie do przetwarzania danych osobowych. Fakt nadania upowaznienia podlega
odnotowaniu w ewidengji.
Do wydawania upowaznien w imieniu AD uprawniony jest Petnomocnik.
AD deleguje na Petnomocnika prowadzenie ewidencji oséb upowaznionych do przetwarzania danych
osobowych.
Wzér ewidencji okresla zatacznik nr 1.2 do niniejszej Polityki.
AD zapewnia, ze kazda osoba przed uzyskaniem upowaznienia do przetwarzania danych osobowych,
zostanie przeszkolona z zakresu ochrony danych osobowych, na ktérym zapozna sie m.in. z niniejsza
Polityka. Szkolenie jest prowadzone w formie online.
AD zapewnia okresowe szkolenie (co najmniej raz w roku) i informowanie oséb upowaznionych do
przetwarzania danych osobowych o potencjalnych zagrozeniach oraz o formach i metodach
zapewnienia bezpieczenstwa danych osobowych. Szkolenie moze by¢ prowadzone w formie
stacjonarnej lub online.
Kazda osoba, ktora uzyskata upowaznienie do przetwarzania danych, zobowigzana jest do ich ochrony
w sposdb zgodny z przepisami RODO, Ustawy oraz postanowieniami Polityki.
Osoba upowazniona zobowiagzana jest do zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.
Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku zachowania danych
osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnosci karnej na podstawie przepisow
Ustawy oraz stanowi ciezkie naruszenie obowigzkdéw pracowniczych i moze by¢ podstawa rozwigzania
stosunku pracy w trybie art. 52 Ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (t,j. Dz. U. z 2020 r. poz.
1320 z pdzn. zm.), badz rozwigzania stosunku cywilnoprawnego.
Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do przetwarzania danych
osobowych wytacznie w obszarze przetwarzania danych osobowych, z wytaczeniem Dziatu 4 niniejszej
Polityki.



11.

12.

13.

14.

15.

16.

17.

Przebywanie o0s6b nieuprawnionych do przetwarzania danych w pomieszczeniu, w ktérym
przetwarzane sg dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do ich
przetwarzania, chyba, ze dane te s3 w odpowiedni sposdb zabezpieczone przed dostepem.
Pracownicy przechowujacy dane osobowe zobowigzani sa do zabezpieczenia materiatéw
zawierajacych dane w sposéb uniemozliwiajacy dostep do nich osobom nieuprawnionym.

Nie mozna udziela¢ informacji dotyczacych danych osobowych innym podmiotom na podstawie
prosby o takie dane skierowanej w formie zapytania telefonicznego.

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze indywidualng
odpowiedzialnos¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.

W czasie chwilowej nieobecnosci pracownikow w pomieszczeniach, w godzinach pracy jak i po
zakonczeniu pracy, sa oni zobowigzani do zamykania na klucz pomieszczen lub budynkéw
wchodzacych w sktad obszaréw, w ktérych przetwarzane sg dane osobowe.

Klucze do pomieszczen, w ktérych przetwarzane sa dane osobowe nie moga by¢ pozostawione w
zamku w drzwiach. Pracownicy zobowigzani sa do dotozenia nalezytej starannosci w celu
zabezpieczenia kluczy przed udostepnieniem ich osobom nieupowaznionym.

Przed wyjsciem z pomieszczenia, w ktorym przechowywane sg dane osobowe nalezy upewnic sie, ze
zostato ono odpowiednio zabezpieczone (zamkniete okna, drzwi).

§10
Podstawowe zasady zabezpieczen danych osobowych

. Obszar przetwarzania danych osobowych w Warszawie, przy ul. Walecznych 59:

Lokal znajduje sie pod statym monitoringiem ochrony.

Wejscie znajduje sie za ogrodzeniem, lokal znajduje sie na ostatnim pietrze budynku. Do budynku
klucze majag pracownicy FDDS oraz pracownicy Osrodka Pomocy Spotecznej, ktéry zajmuje nizsze
pietra. Klucze do placowki maja jedynie pracownicy FDDS. Furtka zamykana jest na noc i otwierana o
7:00 w dni powszednie od poniedziatku do piatku.

Kod do alarmu zmieniany jest co kwartat i podawany zainteresowanym ustnie przez sekretariat.
Placéwka podzielona jest na czes¢ pracownicza i ogolnodostepna. Do czesci pracowniczej mozna
dostac sie przechodzac za recepgja.

Zamykany na klucz jest pokoj programu ,Standardy Ochrony Dzieci” oraz ,Dziatu Szkolen i Edukacji”.
Klucz do pokoju jest w sekretariacie. Pozostate pokoje, w ktérych moga znajdowac sie dane osobowe,
sg w czesci stuzbowej, ktora jest oddzielna od czesci ogdlnodostepnej, za sekretariatem, z tabliczka,
ze jest to czes¢ zamknieta do postronnych.

Do pomieszczen czesci pracowniczej maja dostep bez dozoru wytacznie pracownicy etatowi,
wspotpracownicy (dyzury nocne, ew. realizatorzy projektéw, wolontariusze psycholodzy,
wolontariusze prawnicy, sprzataczka).

W sekretariacie jest kontener zamykany na klucz, w ktorym przechowywane s3 formularze na
warsztaty i zgtoszenia telefoniczne klientéw w formie papierowe;j.

W pokojach pracownikow poradniczych (psychologdow) znajduja sie szafy zamykane na klucz, w
ktorych sa przechowywane dane papierowe, dokumentacja klientéw; klucze do szaf znajduja sie w
szufladach pracownikow. Takie szafy znajduja sie takze w czesci stuzbowej na korytarzu. Klucze do
nich sg w kontenerach pracownikow, takze zamykanych na klucz.



Pracownicy pracujag na komputerach osobistych z dostepem do internetu, kazdy ma swoje konto
dostepowe.

W pokojach poradniczych dane przetwarzane sg tylko w trakcie udzielania pomocy klientowi, nie s
nigdy w nich pozostawiane bez nadzoru upowaznionego pracownika.

. Obszar przetwarzania danych osobowych w Warszawie, przy ul. Mazowieckiej 12/25:
Budynek znajduje sie pod statym monitoringiem ochrony.

b. Wejscie dla klientow i pracownikéw jest z klatki schodowej budynku. Do biura klucze maja

pracownicy FDDS oraz pani sprzatajaca biuro. Klucze zapasowe sg w sekretariacie. Wejscie jest
otwierane kluczem lub pilotem przez pracownikéw bedacych w srodku, nie ma podgladu kto jest
przed drzwiami.

Kod do alarmu nie jest zmieniany. Podawany pracownikom ustnie.

Pokoje 1, 2, 3 maja drzwi zamykane na klucz, ktory przechowywany jest w sekretariacie.

W sekretariacie — pokoju nr 11 w szafie znajduja sie segregatory z poczta przychodzaca i
wychodzaca. Dziennik korespondencji jest elektroniczny znajduje sie na SP Biuro FDDS. Stosowana
jest elektroniczna ksigzka korespondencji na SP Sekretariaty.

Dane osobowe w formie papierowej znajduja sie z pokojach 1, 2, 3, 7, 8 oraz 11 w zamknietych na
klucz szafach, kontenerkach w pozostatych miejscach dane sg zbierane w formie elektroniczne;.
Pracownicy pracuja na komputerach osobistych z dostepem do internetu, kazdy ma swoje konto
dostepowe.

Serwer plikdw jest na korytarzu przy sekretariacie w zamykanej szafie serwerowej, metalowe;j,
zamykanej na klucz, z dostepem tylko dla administratoréw - Dziat IT.

Obszar przetwarzania danych osobowych w Warszawie, przy ul. Przybyszewskiego 20/24:

Whnetrze budynku znajduje sie pod statym monitoringiem ochrony.

W budynku na partnerze prowadzony jest staty monitoring wizyjny.

Wejscie dla klientéw jest z prawej strony budynku, od ulicy, za ogrodzeniem z furtka i brama. Do
budynku (tylnego wejscia, nieogrodzonego) klucze maja pracownicy FDDS oraz pracownicy Orange
Polska S.A. (jedynie na parter budynku). Klucze do wejscia dla klientdw ma tylko sekretariat, wejscie
to otwierane z klucza jest tylko od wewnatrz, nastepnie poprzez przycisk na domofonie.

Kod do alarmu zmieniany jest co kwartat i podawany zainteresowanym ustnie przez sekretariat.
Placowka podzielona jest na czes¢ pracownicza i ogdélnodostepna. Do czesci pracowniczej mozna
dostac sie takze z tytu budynku przy uzyciu klucza, a nastepnie kodu do wewnetrznej klatki schodowe;j.
Do pomieszczen czesci pracowniczej majg dostep bez dozoru wytacznie pracownicy etatowi,
wspotpracownicy (stali  zleceniobiorcy, realizatorzy projektow, wolontariusze psycholodzy,
wolontariusze prawnicy, sprzataczka).

Wszystkie pokoje sg zamykane na klucz. Klucze do pokoi sg zamykane w skrzynce w pokoju nr 9 —
sekretariacie oraz w pokoju nr 20. Klucz do sekretariatu znajduje sie w szufladzie w biurku sekretarki
przy recepcji.

W sekretariacie — pokoju nr 9 znajduja sie szafy zamykane na klucz i sejf, w ktérych przechowywane
sg dane osobowe klientow w formie papierowej, m.in. zeszyt zapisow.

W pokojach pracownikéw poradniczych (psychologow, prawnikéw, konsultantow telefonéw zaufania)
znajduja sie szafy zamykane na klucz, w ktorych sg przechowywane dane papierowe; klucze do szaf
znajduja sie w szufladach pracownikéw.

Pracownicy pracujg na komputerach osobistych z dostepem do internetu, kazdy ma swoje konto
dostepowe.

Dane w postaci nagran przestuchan znajduja sie na komputerze w pokoju nr 6 — pokoju przestuchan
przez 24 h od momentu zakonczenia czynnosci. Nastepnie sag trwale skasowane.
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Serwer plikow jest w serwerowni pokoju nr 21, w zamykanej szafie serwerowej, metalowej, zamykanej
na klucz, z dostepem tylko dla administratoréw - Dziat IT.

W pokojach poradniczych dane przetwarzane sg tylko w trakcie udzielania pomocy klientowi, nie sg
nigdy w nich pozostawiane bez nadzoru upowaznionego pracownika.

Obszar przetwarzania danych osobowych w Gdansku, przy ul. Jana Uphagena 18

Centrum Pomocy Dzieciom w Gdansku otwarte jest w godzinach 8 — 20. Poza godzinami otwarcia
CPD aktywowany jest alarm. Na sygnat alarmu lub na wezwanie przyjezdza mobilny patrol ochrony.
Wejscie do pomieszczen znajduje sie pod statym nadzorem pracownikow dyzurujgcych w sali
recepcyjnej (poczekalni) — pokdj nr 2.

Okna pomieszczen na parterze sg wyposazone w szyby wzmocnione | zabezpieczone zamkami;
Placowka podzielona jest na cze$¢ pracowniczg oraz ogolnodostepna

Do pomieszczehn czesci pracowniczej maja dostep bez dozoru wytgcznie pracownicy etatowi,
wspotpracownicy (stali zleceniobiorcy, dyzury nocne, ew. realizatorzy projektéw, wolontariusze
psycholodzy, wolontariusze prawnicy, sprzataczka) oraz superwizorzy;

W pokoju cichej pracy psychologow (pokdj nr 4) znajduja sie szafy zamykane na klucz, w ktérych
przechowywane sg dane osobowe klientow w formie papierowej: raporty zgtoszen, karty klientow,
dokumentacja RODO.

W pokojach do pracy z klientami dokumentacja nie jest przechowywana.

Pracownicy pracuja na 2 komputerach znajdujacych sie sali recepcyjnej (poczekalni) — pokdj nr 2 oraz
na 2 komputerach znajdujacych sie pokoju koordynatora (pokdj nr 5), a takze na 2 komputerach
znajdujacych sie w pokoju cichej pracy psychologéw (pokdj nr 4). Wszystkie komputery maja dostep
do Internetu.

Klucze do pomieszczen przechowywane sg w pokoju koordynatora (pokdj nr 5).

Archiwum CPD w Gdansku przechowywane jest w pokoju terapii — pokdj nr 7.

W pokojach poradniczych dane przetwarzane s3 tylko w trakcie udzielania pomocy klientowi, nie sa
nigdy w nich pozostawiane bez nadzoru upowaznionego pracownika.

Obszar przetwarzania danych osobowych w Starogardzie Gdanskim, przy ul. Hallera 19a:

Budynek jest monitorowany przez catg dobe przez agencje ochrony Hera. W godzinach 7.00-21.00
od poniedziatku do pigtku w recepcji obiektu przebywa pracownik administratora budynku.

Klucz do siedziby jest w recepcji obiektu w gablocie z kluczami, rano odbiera klucz pracownik
sekretariatu i otwiera inne pomieszczenia. Pracownik OSiRu moze zabrac klucz i wej$¢ do pomieszczen
CPD w godzinach od 19:00-8:00 od poniedziatku do pigtku i przez catg dobe w soboty i niedziele w
sytuacjach szczegolnych (zalanie obiektu, otwarte okna w pomieszczeniu).

Placéwka CPD znajduje sie na | i Il pietrze. Pietro Il to cze$¢ gtdwna- sekretariat oraz wyodrebniona
czes¢ pracownicza. (pokdj nr 7) Wejscie do pomieszczen | pietra (gabinety do spotkan indywidualnych
i grupowych, poczekalnia) zabezpieczone sa czytnikiem elektronicznym- dostep do tych pomieszczen
maja tylko pracownicy CPD (czipy lub wejscie na kod)

Wszystkie pomieszczenia w czesci ogolnodostepnej za wyjatkiem toalet sa zamykane na klucz. Klucze
od pokoi znajduja sie w sekretariacie w szufladzie zamykanej na klucz, do ktérego dostep ma
pracownik sekretariatu, a w razie jego nieobecnosci — koordynator placowki.

Pokoj techniczny przestuchan jest zawsze zamkniety na klucz, dostep do pokoju ma pracownik sadu,
klucz jest zabezpieczony w sekretariacie.

Dane w postaci nagran przestuchan znajduja sie na komputerze w pokoju przestuchan przez 24 h od
momentu zakonczenia czynnosci. Nastepnie sg trwale skasowane.

W sekretariacie sg szafy zamykane na klucz oraz szafa metalowa zamykana na klucz do
przechowywania dokumentéw CPD.
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Pracownicy pracuja na komputerach stacjonarnych, kazdy z nich ma hasto dostepu. Wszystkie
komputery maja dostep do internetu.

W czesci pracowniczej znajduja sie metalowe szafy, zamykane na klucz, znajduja sie w nich dokumenty
klientdéw. Klucze od szaf przechowywane sg w sekretariacie w sejfie.

W pokojach terapeutycznych i prawnych dane sg przetwarzane tylko w trakcie udzielania pomocy
klientowi, nie sg nigdy w nich pozostawione bez nadzoru.

Ksigzka korespondencji prowadzona jest w wersji papierowej. Ksigzka jest zabezpieczona w
sekretariacie w metalowej szafie zamykanej na klucz

§11
Zbiory danych osobowych

. AD prowadzi nastepujace zbiory danych osobowych:

Baza klientéw FDDS - prowadzona w formie elektronicznej i papierowej, obejmujaca placowki
Centréw Pomocy Dziecku w Warszawie, Gdansku i Starogardzie Gdanskim oraz Centrum Dziecka i
Rodziny w Warszawie,

Baza klientdow programéw 800 100 1001 116 111 - prowadzona w formie elektronicznej i papierowe;j,
Baza pracownikéw FDDS i wspotpracownikbw FDDS - prowadzona w formie elektronicznej i
papierowej,

Baza podwykonawcéw — prowadzona w formie elektronicznej i papierowej,

Baza stazystéw, wolontariuszy i praktykantoéw — prowadzona w formie elektronicznej i papierowe;j,
Baza dziennikarzy do dziatan PR — prowadzona w formie elektronicznej,

Baza danych darczyrncéw FDDS — prowadzona w formie elektronicznej i papierowej,

Baza ,Chronimy Dzieci” — prowadzona w formie elektronicznej i papierowej,

Baza ,Dziecko w Sieci” — prowadzona w formie elektronicznej,

Baza ,Stypendium im. H. Gumprichta” — prowadzona w formie elektronicznej i papierowej,

Baza Uczestnikow akgji ,List od Mikotaja” — prowadzona w formie elektronicznej,

Baza oséb nominowanych i wygranych nagrody im. Aliny Margolis Edelman — prowadzona w formie
elektronicznej,

Baza odbiorcow newslettera — prowadzona w formie elektroniczne;j,

Baza uczestnikdéw szkolen i innych wydarzen edukacyjnych — prowadzona w formie elektronicznej i
papierowej,

Baza danych o0s6b biorgcych udziat w przestuchaniu w trybie 185a kpk - w formie papierowej,

Baza utrwalonych przestuchan w trybie 185 a kpk — prowadzone w formie elektronicznej,

Baza ,Ksigzka korespondencji” w poszczegdlnych placéwkach.

. Bazy danych z punktow a, b w rejestrze przetwarzania danych sa wpisane wspolnie.

§12
Zbieranie i przetwarzanie danych osobowych

1. Przetwarzanie danych osobowych odbywa sie zgodnie z og6lnymi zasadami przetwarzania danych

osobowych okreslonymi w art. 5 RODO. Oznacza to, ze dane osobowe przetwarza sie:

zgodnie z prawem, w oparciu o co najmniej jedng przestanke legalnosci przetwarzania danych
osobowych wskazang w art. 6 lub 9 RODO (zasada legalnosci),
W sposob rzetelny przy uwzglednieniu interesow i rozsagdnych oczekiwan osob, ktorych dane dotycza
(zasada rzetelnosci),
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W sposob przejrzysty dla osob, ktérych dane dotycza (zasada przejrzystosci),

w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia celu),

w zakresie adekwatnym, stosownym oraz niezbednym dla celow, w ktorych sg przetwarzane (zasada
minimalizacji danych),

przy uwzglednieniu ich prawidtowosci i ewentualnego uaktualniania (zasada prawidtowosci),

przez okres nie dtuzszy, niz jest to niezbedne dla celow, w ktorych sg przetwarzane (zasada
ograniczenia przechowywania),

w sposdb zapewniajacy odpowiednie bezpieczehstwo (integralnosc i poufnosg).

AD gwarantuje, ze okreslone decyzje odnoszace sie do proceséw przetwarzania danych osobowych

zostaty przeanalizowane z punktu widzenia zgodnosci z ogélnymi zasadami przetwarzania danych, a
przede wszystkim, ze sg z nimi zgodne.

§13
Dane osobowe sg przetwarzane na réznych podstawach prawnych:

osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celow;

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej dane dotycza, lub
do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na administratorze;
przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej
osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej administratorowi;

przetwarzanie jest niezbedne do celédw wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec tych interesdéw maja interesy lub podstawowe prawa i wolnosci osoby, ktérej dane
dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotycza,
jest dzieckiem.

Dane klientow bezposrednich AD i darczyncéw sg zbierane i przetwarzane na podstawie dobrowolnie
wyrazonej zgody klienta, w tym zgody wyrazonej przez przystapienie do programu pomocowego.
Inng podstawg prawng moze by¢ przetwarzanie danych niezbedne do wykonania wigzacej klienta z
AD umowy lub do celéw wynikajacych z prawnie uzasadnionych interesow realizowanych przez
administratora.

Dysponentem danych osobowych jest osoba, ktorej dotycza dane osobowe lub ktéra ma prawo
udziela¢ zgody na przetwarzanie danych osobowych osoby niepetnoletniej (rodzic/opiekun prawny
dziecka).

Przy pierwszym kontakcie osoby z AD pracownik uzyskuje zgode na przetwarzanie danych osobowych
od dysponenta danych osobowych oraz zbiera dane, ktére sa potrzebne do udzielenia
pomocy/dalszego kontaktu.

Brak zgody dysponenta uniemozliwia udzielenie pomocy, chyba, ze istnieje inna podstawa prawna do
przetwarzania jej danych osobowych.

AD moze podja¢ decyzje o udzielaniu pomocy klientom bez przetwarzania ich danych osobowych
(anonimowo). W wyjatkowych przypadkach mozliwe jest udzielenie klientowi pomocy jednorazowej
mimo braku zgody i innych podstaw prawnych do przetwarzania jego danych osobowych. W takim
przypadku sporzadzana jest notatka z konsultacji, ktora nie zawiera danych osobowych klienta.

U AD obowiazuje formularz zgody klienta na przetwarzanie danych osobowych, stanowiacy zatacznik
nr 1.2 do Polityki.
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§14
Zbieranie i przetwarzanie danych osobowych uczestnikow wydarzen edukacyjnych
1. Dane uczestnika szkolenia/warsztatu organizowanego i prowadzonego przez AD (imie, nazwisko,
telefon, e-mail, instytucja) zbierane sa w trakcie szkolenia w formie listy obecnosci.

N

. Obowiazuje jeden wzor listy obecnosci na szkoleniu/warsztacie.

w

. We wzorze listy organizator/prowadzacy szkolenia/warsztatu wypetnia nazwe szkolenia i date jego
przeprowadzenia.

4. W razie watpliwosci co do okreslenia celu przetwarzania danych, okreslonego w punkcie
poprzedzajacym, zalecana jest konsultacja z Petnomocnikiem.

5. Listy gromadzone s3 w teczkach/segregatorach zwigzanych z projektem, w ramach ktérego

prowadzone jest szkolenie/warsztat, a nastepnie przekazywane koordynatorowi projektu, ktory

przetwarza dane w nich zawarte w zakresie niezbednym do realizacji i rozliczenia projektu, z

zachowaniem zasad okreslonych w niniejszej polityce.

§15
Zbieranie danych osobowych za pomoca stron internetowych oraz korespondencji elektronicznej
1. Przez zbieranie danych osobowych za pomoca strony internetowej rozumie sie kazde zbieranie danych
za pomoca strony internetowej poprzez umieszczone na niej formularze.

N

. Przez zbieranie danych osobowych za pomoca korespondencji elektronicznej rozumie sie takze kazde
zbieranie danych poprzez odbior od klienta korespondencji elektronicznej zawierajacej te dane.

w

. Zgody na przetwarzanie danych osobowych w celu korzystania z pfatnych ustug spoteczenstwa
informacyjnego moga udziela¢ samodzielnie osoby, ktére ukonczyty 16 rok zycia.

N

. Jesli podstawa zbierania danych jest wyrazenie zgody, nastepuje ono przez aktywne zaznaczenie przez
dysponenta danych opcji wyrazenia zgody na przetwarzanie danych osobowych umieszczonej pod
formularzem z danymi. Opcja wyrazenia zgody na przetwarzanie danych nie moze by¢ na stronie
automatycznie zaznaczona.

5. Przestanie korespondencji elektronicznej do AD jest uznane za wyrazenie zgody na przetwarzanie

danych osobowych klienta zawartych w tresci tej korespondencji.

§16
Zbieranie danych osobowych
podczas udzielania konsultacji lub informacji telefonicznej
1. Pracownicy AD dokfadaja wszelkich staran, zeby podczas udzielania konsultacji lub informacji w
kontakcie telefonicznym nie zbiera¢ danych osobowych klienta.
2. W przypadku zbierania danych osobowych wymagana jest ustna zgoda klienta na przetwarzanie jego
danych osobowych.
3. Na okolicznos¢ uzyskania zgody w formie ustnej pracownik AD powinien sporzadzi¢ notatke
stuzbowa.
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4. W przypadku, gdy rozméwca jest osoba niepetnoletnia, dane osobowe nie moga by¢ zbierane, za
wyjatkiem pomocy psychologicznej swiadczonej w ramach programu 116 111. W przypadku tego
programu dane zbierane sg w ograniczonym zakresie, umozliwiajgcym odnotowanie konsultacji i jej
przebiegu na potrzeby przysztego kontaktu z dzieckiem (adres email, historia konwersacji), celem
ochrony lub sprawdzenia jego psychofizycznego dobrostanu. Powyzsze zasady, w tym ograniczenie
zakresu przetwarzania danych nie dotycza sytuacji okreslonych w § 18.

§17
Zbieranie danych podczas zapisow klientow na konsultacje

1. W przypadku zapisu klienta na pierwszg konsultacje pracownik sekretariatu AD zapisuje podane w
kontakcie telefonicznym dane osobowe klienta w Karcie Klienta.

2. W zapisie na kolejne konsultacje podawane sg dane osobowe w postaci imienia, nazwiska i numeru
telefonu petnoletniego opiekuna/rodzica dziecka lub dziecka.

3. Zapisu dokonuje sie poprzez wpis do bazy danych klientéw FDDS, prowadzonej w formie papierowej
lub w formie elektronicznej.

§18
Wytaczenie koniecznosci uzyskania zgody

1. W przypadku, gdy istnieje podejrzenie zagrozenia dobra osoby niepetnoletniej (dziecka) lub
podejrzenie popetnienia przestepstwa, dane osobowe klienta, w tym osoby niepetnoletniej, moga by¢
zbierane — w celu i w zakresie umozliwiajagcym podjecie interwencji. W takim wypadku nie jest
wymagane wyrazenie przez klienta zgody na przetwarzanie danych osobowych, gdyz przetwarzanie
jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza, lub innej osoby fizycznej
(art. 6 ust. 1 pkt. d RODO).

2. Brak zgody lub sprzeciw wobec przetwarzania danych dziecka w przypadku konfliktu miedzy
przedstawicielami ustawowymi/opiekunami prawnymi osoby niepetnoletniej nie tamuje dziatan w
celu udzielenia niezbednej pomocy. W takim wypadku dane dziecka sa zanonimizowane.

3. Zapis niniejszego paragrafu ma zastosowanie do zbierania danych osobowych w kazdy sposdb, w tym
—w kontakcie bezposrednim i telefonicznym.

Dziat 2.
Srodki ochrony i prowadzenia zbioréw danych osobowych
w formie papierowej

§19

1. Wszystkie dane osobowe oraz inne informacje dotyczace klienta AD, przetwarzane w formie
papierowej (w tym dokumenty, opinie) znajduja sie w jego dokumentacji.

2. W dokumentacji przechowuje sie takze zgode klienta na przetwarzanie danych osobowych. Jezeli
zgoda przechowywana jest w dokumentacgji klienta prowadzonej przez innego pracownika AD, nalezy
w dokumentacji powotac sie na te zgode.

3. W dokumentacji klienta umieszcza sie wytacznie kserokopie przedstawianych przez niego
dokumentow. Oryginaty dokumentéow oddawane sag klientowi. Decyzja o umieszczeniu w
dokumentacji wytwordw dziecka nalezy do terapeuty AD.
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§ 20
Dane osobowe i informacje dotyczace klienta przechowywane sg w tekturowych teczkach lub
segregatorach.
Wszystkie teczki i segregatory przechowywane sg w zamykanych na klucz szafach, ktére znajduja sie
wytacznie w obszarach chronionych.
Klucze do ww. szaf oraz obszaréw chronionych w czasie godzin pracy AD pozostajg w dyspozycji
pracownikédw upowaznionych do przetwarzania danych osobowych. Po godzinach pracy klucze
deponowane sg w szafce/kasetce na klucze.
Kopie zapasowe, jesli istnieja oraz archiwalne zbioréw danych osobowych przechowywane sg w
zamknietych niemetalowych szafach lub pomieszczeniach archiwum niedostepnych dla oséb
postronnych.
Pomieszczenia, w ktorych przetwarzane sa zbiory danych osobowych zabezpieczone jest przed
skutkami pozaru za pomoca systemu przeciwpozarowego lub wolnostojacej gasnicy.
Dokumenty zawierajace dane osobowe po ustaniu przydatnosci oraz brudnopisy, btedne lub zbedne
kopie materiatbw sa niszczone w sposéb mechaniczny, za pomoca niszczarek dokumentéw.
Zniszczenie powinno nastapi¢ w sposéb, ktory uniemozliwia odczytanie danych osobowych z tych
dokumentéw.
W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowiazani sg do stosowania zasady tzw. czystego biurka, ktéra oznacza niepozostawianie
materiatéw zawierajacych dane osobowe w miejscu umozliwiajagcym fizyczny dostep do nich osobom
nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny jest na swym stanowisku kazdy z
pracownikéw. Nie nalezy pozostawia¢ danych osobowych w miejscach ogolnodostepnych takich jak
np. biurka, blaty, parapety, drukarki.

Dziat 3.
Srodki ochrony i prowadzenia zbioréw danych osobowych
w formie elektronicznej

§ 21
Dostep do zbioréow danych osobowych w formie elektronicznej mozliwy jest ze stacji roboczych
(komputeréw) umieszczonych w obszarze przetwarzania danych, za wyjatkiem okreslonym w pkt 8
niniejszego paragrafu oraz na zasadach opisanych w §23 i §24 Polityki.
Dostep do wymienionych w punkcie poprzedzajgcym stacji roboczych majg wytacznie osoby
posiadajgce upowaznienie do przetwarzania danych osobowych. Dostep do stacji roboczych mozliwy
jest wytacznie po wprowadzeniu identyfikatora i hasta.
Monitory stacji roboczych z dostepem do zbioréw danych osobowych sg ustawione w taki sposdb,
by uniemozliwi¢ wglad w dane osobom nieuprawnionym.
Nikomu nie nalezy udostepnia¢ indywidualnych haset i identyfikatorow do systemdw
informatycznych.
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Po zakonczeniu pracy w systemie informatycznym, w ktérym przechowywane sa dane osobowe,
nalezy wylogowac sie z systemu.

Wysytanie seryjnych wiadomosci e-mail (do wiecej niz jednego adresata) do wiecej niz jednego
adresata wymaga zastosowania opcji kopia ukryta.

Dane osobowe wrazliwe przesytane elektronicznie powinny by¢ zabezpieczone hastem. Hasto to
powinno by¢ wysytane oddzielnym kanatem telekomunikacyjnym.

Komputery przenosne (laptopy) z dostepem do zbioréw danych moga by¢ przenoszone poza obszary
chronione wytacznie przez osoby posiadajgce upowaznienie do przetwarzania danych osobowych w
sposOb zabezpieczajacy je przed nieuprawnionym dostepem, w szczegdlnosci poprzez unikanie
pozostawiania komputera przenosnego bez nadzoru osoby upowaznionej. Wobec danych
osobowych przetwarzanych na komputerach przenosnych przenoszonych poza obszary chronione
stosuje sie Srodki ochrony kryptograficznej (szyfrowanie). Osoba uzytkujaca komputer przenosny
zawierajacy dane osobowe zobowigzana jest do zachowania szczegdlnej ostroznosci podczas jego
transportu, przechowywania i uzytkowania poza obszarem, w ktorym przetwarzane sg dane osobowe.
Osoba upowazniona do przetwarzania danych w przypadku zakonczenia pracy/wspétpracy u AD
obowiagzana jest do niezwlocznego zwrotu posiadanego sprzetu (komputery przenosne/nosniki
danych), nie pdzniej niz ostatniego dnia pracy/wspotpracy. Takze dniem zakonczenia
pracy/wspotpracy (nie pozniej niz do godziny 16) Administrator Systemu Informatycznego blokuje tej
osobie dostep do systemdéw informatycznych AD.

§ 22
Do obstugi zbioréw danych w formie elektronicznej uzywane sa programy wchodzace w sktad pakietu
biurowego oraz aplikacja do obstugi klientow indywidualnych, przyjeta w danej placéwce.
Stacje robocze z dostepem do zbioréw danych osobowych potaczone sa z siecig publiczna.
Przeptyw danych miedzy serwerem a stacjami roboczymi ma charakter dwukierunkowy. Dane
osobowe przesytane sag z serwera na stacje robocze przy uzyciu kryptograficznych srodkow ochrony
(szyfrowania).

Dziat 4.
Praca zdalna z danymi osobowymi

§ 23

W przypadkach uzasadnionych organizacjg pracy przyjeta przez AD osoba upowazniona do
przetwarzania danych osobowych moze pracowac zdalnie na danych osobowych.

Miejscem przetwarzania danych osobowych moze by¢ miejsce zamieszkania osoby upowaznionej do
przetwarzania danych osobowych lub inne miejsce, z ktdrego faczy sie jego prywatny komputer lub
urzadzenie mobilne.

Na osobie upowaznionej do przetwarzania danych osobowych, pracujacej zdalnie spoczywa
obowigzek odpowiedniego zabezpieczenia danych tak, aby osoby trzecie nie miaty dostepu do
danych osobowych.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do zabezpieczenia
danych przed nieuprawnionym dostepem, w szczegolnosci poprzez stosowanie sie do Podstawowych
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zasad bezpieczenstwa IT i w razie watpliwosci lub braku wiedzy zgtaszanie sie do dziatu IT, celem
otrzymania technicznego wsparcia.

5. Osoba upowazniona do przetwarzania danych jest zobowigzana do zapoznania sie z zasadami
bezpiecznego przetwarzania danych przy uzyciu urzadzen teleinformatycznych oraz sieci Internet. W
przypadku watpliwosci lub braku wiedzy, co do sposobu zabezpieczenia danych przed
nieuprawnionym dostepem osoba upowazniona do przetwarzania danych zobowigzana jest do
kontaktu z AS celem wyjasnienia watpliwosci i uzupetnienia potrzebnej wiedzy.

6. Praca zdalna z danymi osobowymi odbywa sie wyfacznie za pomoca oprogramowania
zapewniajacego zdalny dostep (dane w chmurze). Niedopuszczalnym jest wynoszenie danych
osobowych zapisanych na nosnikach danych (pendrive, ptyta CD i podobne).

7. Niedopuszczalnym jest wynoszenie materiatdw zawierajagcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczehnstwo i zwrot
materiatéw zawierajacych dane osobowe odpowiada w tym przypadku osoba dokonujaca ich
wyniesienia oraz jej bezposredni przetozony.

§24
1. Korzystanie z prywatnych urzadzen wymaga posiadania w nich oddzielnego konta uzytkownika,
zabezpieczonego hastem, niedostepnym dla oséb nieupowaznionych.
2. Dane osobowe przetwarzane elektronicznie musza by¢ jedynie poprzez kanaty stuzbowe: e-mail
stuzbowy, platforme stuzbowa do kontaktow wewnetrznych, bazy danych.
3. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do stosowania wszelkich
zabezpieczen sprzetu prywatnego, na ktérym dane sa przetwarzane, rekomendowanych przez ASI.

§ 25
W przypadku zdarzenia zagrazajagcego lub naruszajacego ochrone danych osobowych, pracownik
obowiazany jest zastosowac procedury zawarte w Rozdziale VI.

Rozdziat IV
Udostepnianie danych osobowych

§ 26

1. Dane udostepnia sie wytacznie osobom, ktérych dane dotycza oraz uprawnionym na podstawie
przepisow ustawy organom i instytucjom, w szczegolnosci sgdom i prokuraturom.

2. Udostepnienie danych organom i instytucjom nastepuje tylko w oparciu o co najmniej jedna
przestanke sposréd wskazanych w art. 6 RODO lub art. 9 RODO.

3. Udostepnienie danych osobie, ktorej dane dotycza nastepuje na wniosek tej osoby. Wniosek nie
wymaga uzasadnienia.

4. Udostepnienie danych osobie, ktérej dane dotycza nastepuje w sposdb uniemozliwiajacy zapoznanie
sie tej osoby z danymi innych osob. W szczegolnosci udostepnienie moze nastgpi¢c w formie
doreczenia wydruku danych dotyczacych tej osoby z bazy danych klientéw FDDS.

5. Osoba, ktorej dane dotycza, po udostepnieniu jej danych, ma prawo zazada¢ poprawienia danych
przetwarzanych przez AD.
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6. Fakt udostepnienia danych podmiotom wymienionym w ustepie 1 niniejszego paragrafu jest

odnotowywany we wtasciwym zbiorze danych — w dokumentacji osoby, ktérej dane dotycza.
Przekazywanie danych, ktorych administratorem jest Administrator Danych do panstw trzecich
i organizacji miedzynarodowych, moze sie odbywa¢ wytacznie po spetnieniu  warunkdéw
przewidzianych w Rozdziale V RODO.

§ 27

AD uwzglednia procedury i zasady utatwiajgce osobie, ktorej dane dotycza, wykonywanie praw

przystugujacych jej na mocy przepisow RODO, w szczegdlnosci:

a.
b.

@ - o a on

prawo do wycofania wyrazonej zgody (art. 7 ust. 3 RODO),

prawo dostepu przystugujace osobie, ktdrej dane dotycza (art. 15 RODO),

prawo do sprostowania danych (art. 16 RODO),

prawo do usuniecia danych (prawo do bycia zapomnianym) (art. 17 RODO),

prawo do ograniczenia przetwarzania (art. 18 RODO),

prawo do przenoszenia danych (art. 20 RODO),

prawo sprzeciwu (art. 21 RODO),

prawo do niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu (art. 22 RODO).

§ 28
Dane osobowe klientéw Fundacji sa przetwarzane przez okres zgodny z celem ich przetwarzania - nie
dtuzej jednak niz przez okres 5 lat od ostatniego kontaktu z klientem. W szczegdlnych wypadkach,
gdy wymaga tego grantodawca lub przepisy prawa, dane osobowe moga by¢ przetwarzane dtuzej.
Dane w bazie elektronicznej przechowywane sa przez okres wymagany przez grantodawce dla celéw
rozliczeniowych, nie dtuzej niz 5 lat po tym okresie.
Dane osobowe pracownikdow Fundacji oraz oséb S$wiadczacych ustugi na podstawie umow
cywilnoprawnych, w tym wolontariuszy, przetwarzane sa przez okres okreslony w odrebnych
przepisach, w szczegolnosci prawa pracy, prawa cywilnego.
Po uptywie okresu, o ktorym mowa w punktach poprzedzajacych, dane osobowe sg usuwane lub
zanonimizowane. Zachowaniu podlegajg dokumenty zgody na przetwarzanie danych osobowych.
Osoba odpowiedzialng za przygotowanie i selekcje dokumentédw/nosnikow/rekorddw, zawierajacych
dane osobowe przeznaczone do usunigcia jest koordynator dziatu we wspotpracy z Petnomocnikiem.
Selekgcji dokonuje sie w pierwszym kwartale roku nastepnego po roku, w ktérym wygasa okres ich
przechowywania.
Usuniecia danych wyselekcjonowanych zgodnie z procedurg opisang w punktach poprzedzajacych
dokonuje komisja sktadajaca sie z co najmniej dwdch osdb wskazanych przez Zarzad Fundacji. W
przypadku usunigcia rekordu w elektronicznym zbiorze danych, usuniecia danych dokonuje
Administrator Systemu Informatycznego, w porozumieniu z osobg prowadzaca sprawe danego
klienta.
Z usuniecia danych sporzadza sie protokét, ktorego wzér stanowi zatgcznik nr 1.3 do Polityki.
Usuniecia danych moze dokonac firma zewnetrzna wybrana przez Zarzad Fundacgji.
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1.

Rozdziat V
Powierzenie danych osobowych

§29
AD dopuszcza, by dane osobowe, ktérych jest administratorem byty przetwarzane poza wtasnymi

strukturami organizacyjnymi. Moze sie to odbywal wytgcznie na drodze powierzenia danych, w

okreslonym celu i zakresie, podmiotowi przetwarzajagcemu na mocy umowy powierzenia przetwarzania

danych osobowych lub innego instrumentu prawnego.

2.

S@ mo a0 oo

10.

Podstawowym warunkiem dopuszczalnosci powierzenia przetwarzania danych w imieniu
administratora jest poddanie planowanego outsourcingu analizie, ktéra powinna zapewnic, ze wyboér
podmiotu przetwarzajacego zostat uzalezniony od zapewnienia wystarczajacych gwarancji ochrony
danych.

Zawierana przez AD umowa powierzenia przetwarzania danych osobowych musi by¢ zgodna z
postanowieniami art. 28 RODO, tj. w szczegdlnosci okreslaé:

przedmiot powierzenia,

czas trwania powierzenia,

charakter i cel przetwarzania,

rodzaj powierzanych danych osobowych,

kategorie osob, ktérych dane dotycza,

warunki podpowierzenia przetwarzania danych

obowiazki i prawa Administratora Danych,

obowiazki podmiotu przetwarzajacego.

Umowa powierzenia moze zostaé zawarta w formie pisemnej, w tym elektroniczne;.

W przypadku, gdy elementy powierzenia przetwarzania danych wskazane w ustepie 3 znajduja sie juz
w zawartej z danym podmiotem umowie, nie ma koniecznosci sporzadzania dodatkowej umowy
powierzenia przetwarzania danych osobowych.

Za zawieranie uméw powierzenia przetwarzania danych osobowych odpowiadajg koordynatorzy
dziatan.

Koordynatorzy przed planowanym rozpoczeciem wspotpracy z podmiotem przetwarzajacym, s3
zobowiazani poinformowac o tym Petnomocnika oraz skonsultowac z nim postanowienia zawieranej
umowy w zakresie powierzenia przetwarzania danych osobowych. Powierzenie przetwarzania danych
moze odbyc sie wytacznie na podstawie postanowien zaakceptowanych przez Petnomocnika.
Umowa powierzenia przetwarzania danych osobowych podpisywana jest zgodnie z zasadami
reprezentacji AD lub udzielonymi petnomocnictwami.

AD ma prawo kontroli podmiotéw przetwarzajacych, ktdérym powierzyt przetwarzanie danych
osobowych.

AD w zakresie prowadzonej przez siebie dziatalnosci moze przetwarza¢ réwniez dane osobowe
powierzone przez podmioty, na rzecz ktorych swiadczy ustugi. Przyjecie danych w powierzenie przez
AD musi zosta¢ obligatoryjnie odnotowane w rejestrze kategorii czynnosci przetwarzania danych
osobowych.

Rozdziat VI
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1.

Postepowanie w sytuacji zagrozenia lub naruszenia ochrony danych osobowych

§30
Zagrozenie naruszenia danych osobowych - procedura
Zagrozeniem bezpieczenstwa informacji jest sytuacja, w ktérej wystepuje zagrozenie zaistnienia

naruszenia danych osobowych. Zagrozeniem sg m.in.:

a.

w

o 0o T o

nieprzestrzeganie Polityki przez osoby przetwarzajace dane, np. niezamykanie pomieszczen, szaf,
biurek, brak stosowania zasad ochrony haset,

niewtasciwe zabezpieczenie fizyczne dokumentéw, urzadzen lub pomieszczen,

niewtasciwe zabezpieczenie oprogramowania lub sprzetu IT przed wyciekiem, kradziezag lub utrata
danych osobowych.

W przypadku stwierdzenia wystapienia zagrozenia kazdy pracownik jest zobowigzany niezwtocznie
zgtosi¢ to swojemu bezposredniemu przetozonemu oraz powstrzymac sie od pracy lub innych
dziatan mogacych zatrze¢ dowody naruszenia. W razie koniecznosci zobowiagzany jest takze podjac,
stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem zapobiezenia dalszym
zagrozeniom, ktore moga skutkowac utratg danych osobowych.

Przetozony zgtasza to Petnomocnikowi Zarzadu, ktéry we wspotpracy z AS:

ustala zakres i przyczyny zagrozenia oraz jego ewentualnych skutkow,

w miare mozliwosci przywrdcenie stanu zgodnego z zasadami ochrony danych osobowych,

w razie koniecznosci zainicjowanie dziatan dyscyplinarnych,

zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania podobnych zagrozen w
przysztosci,

udokumentowanie prowadzonego postepowania w rejestrze naruszen bezpieczenstwa.

§ 31

Incydent - procedura
Incydentem jest sytuacja naruszenia bezpieczenstwa informacji ze wzgledu na dostepnos¢,
integralnos¢ i poufnosc. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane w celu
zapobiezenia ich ponownemu wystapieniu. Incydentem sg m.in.:
losowe zdarzenie wewnetrzne, np. awaria komputera, serwera, twardego dysku, btad uzytkownika,
informatyka, zgubienie danych,
losowe zdarzenie zewnetrzne, np. kleski zywiotowe, zalanie, awaria zasilania, pozar,
incydent umysliny, np. wyciek informacji, ujawnienie danych nieupowaznionym osobom, swiadome
zniszczenie danych, dziatanie wirusbw komputerowych, wtamanie do pomieszczen lub systemu
informatycznego (wewnetrzne i zewnetrzne).

W przypadku stwierdzenia wystgpienia incydentu kazdy pracownik jest zobowigzany niezwtocznie
zgtosic to swojemu bezposredniemu przetozonemu oraz powstrzymac sie od pracy lub innych dziatan
mogacych zatrze¢ dowody incydentu. W razie koniecznosci zobowiazany jest takze podja¢, stosownie
do zaistniatej sytuacji, wszelkie niezbedne dziatania celem zapobiezenia dalszym zagrozeniom, ktére
moga skutkowac utratg danych osobowych..

Przetozony zgtasza to Petnomocnikowi Zarzadu, ktory we wspotpracy z AS:
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ustala czas zdarzenia bedacego incydentem,

ustala zakres incydentu,

okresla przyczyny, skutki oraz szacuje zaistniate szkody,
zabezpiecza dowody,

ustala osoby odpowiedzialne za naruszenie,

usuwa skutki incydentu,

ogranicza szkody wywotane incydentem,

inicjuje dziatania dyscyplinarne,

rekomenduje dziatania zapobiegawcze w kierunku wyeliminowania podobnych zagrozen w
przysztosci,

dokumentuje prowadzenie postepowania w rejestrze naruszen.

§32
Naruszenie danych osobowych - procedura

1. Kazdy pracownik, ktéry stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest zobowigzany

niezwtocznie zgtosic to swojemu bezposredniemu przetozonemu. Przetozony zgtasza to Petnomocnikowi

Zarzadu.
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. Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ przetozonego:

slady na drzwiach, oknach i szafach wskazuja na prébe wtamania;

dokumentacja jest niszczona bez uzycia niszczarki;

fizyczna obecno$¢ w budynku lub pomieszczeniach oséb zachowujacych sie podejrzanie;

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe, stwierdzone
nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka,
regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy,
folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.;

nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na
ksero, nie zamkniecie pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych;

ustawienie monitoréw pozwala na wglad osob postronnych w dane osobowe;

wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz firmy bez
upowaznienia;

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektronicznej
lub ustnej;

stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji);

telefoniczne proby wytudzenia danych osobowych;

kradziez komputeréw lub twardych dyskéw z danymi osobowymi;

utrata kontroli nad kopig danych osobowych;

maile zachecajace do ujawnienia identyfikatora i/lub hasta;

pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw;

istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki*;

hasta do systemow przechowywane sg w poblizu komputera.
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§33
Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych ma obowigzek podja¢ czynnosci
niezbedne do powstrzymania skutkéw naruszenia ochrony oraz zabezpieczy¢ dowody umozliwiajace
ustalenie przyczyn oraz skutkéw naruszenia.

§34
W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich dziatan
mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczac bez
uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Petnomocnika Zarzadu lub innej osoby
upowaznionej przez AD.

§35
AS jest zobowigzany do informowania Petnomocnika o wszelkich anomaliach w pracy administrowanych
przez siebie urzadzen, mogacych by¢ przyczyna lub skutkiem incydentu w zakresie danych osobowych.

§36
. Petnomocnik Zarzadu podejmuje nastepujace kroki:

=

a. zapoznaje sie z zaistniatg sytuacja i wybiera sposob dalszego postepowania uwzgledniajac zagrozenie
w prawidtowosci i ciggtosci pracy,

b. odbiera doktadng relacje z zaistniatego naruszenia bezpieczenstwa danych od osoby
powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadac informacje w zwiazku z
zaistniatym naruszeniem,

c. nawiazuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

2. Petnomocnik Zarzadu dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych
sporzadzajac raport - zatgcznik nr 4.5 do Polityki i przedstawia go Zarzadowi. Raporty s3
przechowywane przez Petnomocnika Zarzadu przez okres 5 lat.

3. Petnomocnik Zarzadu zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu
wznowienia przetwarzania danych osobowych) - zatgcznik nr 4.6 do Polityki - rejestr incydentow i
dziatan korygujacych i zapobiegawczych.

§37
Naruszenie danych osobowych - odpowiedzialnos¢

1. Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami wszczyna sie postepowanie dyscyplinarne lub porzadkowe.

2. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu moga
by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych. Kara dyscyplinarna, wobec
osoby uchylajagcej sie od powiadomienia o naruszeniu danych osobowych nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z aktualnie obowigzujacym przepisami oraz mozliwosci
whniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.
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§38

Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu
W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare
mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je Urzedowi
ochrony danych, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci osob fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu
po uptywie 72 godzin dofacza sie wyjasnienie przyczyn opoznienia. Wzor zgtoszenia — zatacznik nr 4.7
do Polityki
Zgtoszenie, o ktérym mowa w ust. 1, musi co najmniej:
opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe osdb, ktorych dane dotyczg, oraz kategorie i przyblizona liczbe wpiséw
danych osobowych, ktérych dotyczy naruszenie;
zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora Petnomocnika lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;
opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna je udzielac
sukcesywnie bez zbednej zwtoki.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja
ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

§39

Zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych
Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane dotycza,
o takim naruszeniu.
Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki, o
ktorych mowa w paragrafie poprzedzajacym, ust. 2 lit. b, c i d.
Zawiadomienie, o ktébrym mowa w ust. 1, nie jest wymagane, w nastepujacych przypadkach:
administrator wdrozyt odpowiednie techniczne i organizacyjne Srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegdlnosci srodki takie jak
szyfrowanie, uniemozliwiajagce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;
administrator zastosowat nastepnie Srodki eliminujagce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotyczg, o ktérym mowa w ust. 1;
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C.

wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktdérego osoby, ktérych dane
dotycza, zostaja poinformowane w réwnie skuteczny sposdb.

Rozdziat VII
Postanowienia koncowe

§ 40
Polityka wchodzi w zycie z dniem ogtoszenia.
Ogtoszenie nastepuje w sposéb dostepny dla pracownikédw AD oraz osdb swiadczacych mu ustugi na
podstawie uméw cywilnoprawnych, w tym stazystow, wolontariuszy, praktykantow, w szczegdlnosci
poprzez przestanie jej tekstu droga elektroniczna.
Zataczniki do Polityki stanowia jej integralng czes¢.
Za wdrozenie Polityki odpowiedzialny jest zarzad Fundacji.
Polityka jest dokumentem wewnetrznym i jest objeta obowigzkiem zachowania w poufnosci przez
wszystkie osoby, ktérym zostanie ujawniona.
Do spraw nieuregulowanych w Polityce stosuje sie przepisy prawa powszechnie obowigzujacego, w
szczegolnosci RODO oraz ustaw.

§ 41
Zarzad dokonuje okresowego, nie rzadziej niz raz do roku, przegladu Polityki bezpieczenstwa i w razie
koniecznosci dokonuje niezbednych zmian w polityce.
Przeglad powinien obejmowac, w szczegdlnosci ocene adekwatnosci Polityki do:
proceséw funkcjonujacych w strukturach AD,
obowiagzujacych przepisow prawa odnoszacych sie do ochrony danych osobowych, ktérym podlega
AD.

W kazdym przypadku, gdy zmianie ulegajg przepisy prawa bedace zrédtem wskazanych w Polityce
obowiagzkéw lub zaistnieja istotne zmiany faktyczne w ramach struktury AD, przeglad Polityki
wykonywany jest niezwtocznie.

Jezeli w wyniku przegladu Polityki stwierdzona zostanie koniecznos¢ aktualizacji jej zapisow, Zarzad
dokonuje aktualizacji Polityki w wymaganym zakresie.

Zmiany ogtaszane s3 w sposdb okreslony w § 40 pkt 2.
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Zataczniki:

1.1.
1.2.

1.2
1.3
1.4
1.5

Wzér ewidencji upowaznien

Wz6r ogolny zgody klienta na przetwarzanie danych osobowych
Wz6r protokotu zniszczenia akt

Wz6r raportu z naruszenia ochrony danych
Wzér rejestru incydentow bezpieczenstwa i dziatan korygujacych i zapobiegawczych
Wzér zgtoszenia naruszenia ochrony danych osobowych organowi nadzorczemu
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Zalacznik 1.1 Wz6r ewidencji os6b upowaznionych do przetwarzania danych

Ewidencja os6b upowaznionych do przetwarzania danych osobowych

w Fundacji Dajemy Dzieciom Site

Lp | Imiei Dat | Data Zakres upowaznienia Login | Uwagi
nazwisko a u:"ta Stanowisko | Dostep do Dostep do /
nad | nia . s Ident
) stuzbowe oprogramow | zbioréw )
ania | upo . yfikat
. ania danych
upo | waz or
. . (nazwy
waz | nien .
. . systemow /
nien | ia ..
. zbiorow, do
a ktérych
uzytkownik
ma dostep)
1.
2.
3.
4.
5.
6.
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Zatacznik 1.2 Wzor ogolny zgody na przetwarzanie danych osobowych klienta

Warszawa, dnia.......ccceeveeeeeeeennnn.

Jai, wyrazam zgode na przetwarzanie moich danych osobowych oraz jako przedstawiciel
ustawowy matoletnie)/go ......cccecvvevrieeeeiirees wyrazam zgode na przetwarzanie danych osobowych
mojego dziecka przez Fundacje Dajemy Dzieciom Site, z siedzibg przy ul. Walecznych 59, 03-926
Warszawa w celu udzielenia pomocy interdyscyplinarnej (psychologicznej, prawnej, medycznej, socjalnej)

oraz interwencji w Centrum Pomocy Dzieciom FDDS/Centrum Dziecka i Rodziny FDDS.
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Zatacznik 1.3 Wzor protokotu zniszczenia akt

Wz6r protokotu:

Protokoét zniszczenia akt

ID klienta/opis | Data zakonczenia sprawy Data zniszczenia
danych

Podpisy komisji
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Zalacznik nr 1.4 Wzor raportu z naruszenia ochrony danych

Raport z naruszenia ochrony danych

1. Osoba powiadamiajagca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku z
naruszeniem (imie, nazwisko, stanowisko stuzbowe,):

2. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska
roboczego, nazwa programu lub aplikacji itp.):

(podpis pracownika) (data i podpis Petnomocnika Zarzadu)
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Zalacznik nr 1.5 Rejestr incydentow bezpieczenstwa i

zapobiegawczych

dziatan korygujacych i

Rejestr incydentow bezpieczenstwa i dziatan korygujacych i zapobiegawczych

Zada . .
. Dziatanie
nie/ | . ., ] Przyczy ]
obl Zrodto Data Data Czy | Odpowied na korygujac| Ocena
r
:m/ zgtoszeni | rozpoc | zakoncz | konie | zialny za niezgod e/ skutecz
iez
. a zecia enia c? realizacje g . | zapobieg | nosci
incyd nosci
awcze
ent
) opisac o
podac czy ) ) ‘ , opisac
L . podac podac dziatania o
zrodto incyd o jakie
, , dane przyczyn jekie _
podac | zgtoszeni ent _ skutki
‘ . osoby lub e podjeto w .
opis anp. sie , , przynios
) ) ) funkcje | powstani celu
incyde | zawiadom zakon , to
o osoby a przywroce ) )
ntu ienie, czyt ) ) ) dziatanie
odpowiedz | incydent nia )
kontrola, Tak/N ) ) ) koryguja
) ) ialnej u bezpiecze
itd. ie ) ce
nstwa
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Zalacznik nr 1.6 Zgloszenie naruszenia ochrony danych osobowych organowi
nadzorczemu

Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu
Data ..cccocoeveeeen Godzina ...ccocoveeeeeee (naruszenia)

1. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku
Z naruszeniem (imie, nazwisko, stanowisko stuzbowe):

2. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikacji itp.):

3. Rodzaj naruszenia i okreslenie okolicznosci towarzyszacych naruszeniu (opisywac charakter
naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac kategorie i
przyblizong liczbe osob, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpisow danych
osobowych, ktérych dotyczy naruszenie);

5. Wstepna ocena przyczyn wystapienia naruszenia (opisywac mozliwe konsekwencje naruszenia
ochrony danych osobowych),

6. Postepowanie wyjasniajace i naprawcze (opisywac srodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw);

7. Imie i nazwisko oraz dane kontaktowe punktu kontaktowego, od ktérego mozna uzyskac
wiecej informacji:

(data i podpis administratora)
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